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Les diferents cares de la web

dj 09 de feb, 13:22:40 &) OF de feb, 181508

s Bemacar

lvﬂ“ll | i

Mk ks Ul & P bl

Part de la xarxa

| CARMEN JANE
LLEIDA
nternet és un mon, un ciber-
mon, i com tots també té les se-
ves zones fosques. Webs que
s'amaguen dels grans vigilants
de la xarxa, que soén els buscadors
(Google, Bing) que pretenen que tot
ho saben. Pero hi ha pagines que
ningi ha posat mai sota els focus,
com les intranets, les pagines descar-
tades o els forums sota registre. Sén
la deep web. I dins d’aquesta, hi ha
una part més amagada. Es la dark
web, la internet fosca, segons els pu-
ristes,en qué hihadetot,lamajoria
illegal.

Com en els carrers dels mals bar-
ris, per endinsar-se en la internet
fosca és millor anar acompanyat. E1

inaccessible als buscadors
amaga activitats il-legals

Viatge ala
internet

fosca

Les drogues sén el producte

Carles Mateu

PROFESSOR UNIVERSITARI

«El nivell de frau
és impressionant.
Hi ha molt engany
i &s molt facil

per I'anonimat

i les adreces»

mes ofert pero el porno
infantil és el mes buscat

nostre amfitrio sera Carles Mateu,
professor de xarxes i seguretata la
Universitat de Lleida i tot un vetera
de les xarxes que defensa la partac-
tivista d’internet en pro dels drets
civils. «Internet és com un gran ice-
bergdel qual només veiem una peti-
tapart.Delapartoculta-quesonin-
tranets, arxius, pagines oforums so-
ta registre...—, una part encara més
petita esta conscientmentocultaso-
ta encriptacién.

Per accedir-hi s’ha d'usar un na-
vegador especial. Des de I'ordina-
dor, Tor Browser Bundle, que es des-
carrega de la seva pagina. El gran
problema de lainternet fosca és que
s’hadesaberaonesvelanar, perqué
no hi ha ni pagina d'inici ni googles
que valguin. I saber anglés. La inter-

I'accés DESDELPCIELMOBIL

o Lainternet fosca (dark web)

no és ni tan sols una. Hiha
pagines que es poden veure des
de Tor, altres des d’i2P i altres des
de Freenet, per citar tres
navegadors. | altres des
d’almenys dos d’ells. Perd també
hi ha versions de Tor per a mobil,
cada vegada més esteses: Onion
Browser peralOSiOrbotpera
Android.

= Perals que vulguin encara
més seguretat, I'ideal, segons
Mateu, és «una maquina novai
instal-lar Tails», un sistema
operatiu basat en Linux que
utilitza Tor com a navegador per
defecte. Tails es potinstal-lar fins i
totauna Raspberry Pi,amb un
maodul wifi. | si pot ser, per amés
privacitat, usar la connexié d'un
altre usuari.
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Sz res crey

net fosca en castella és curta i la ca-
talana a penes existeix.

A més, els buscadors que funci-
onen, com Duckduckgo. indexen
molt poques paginesino totes estan
actives, sind que apareixen idesapa-
reixen amb certa freqiiéncia, Mateu
proposa comengar per Ahmia, un
buscador finlandes que té versié .fi
iversié .onion (la de la dark web) per
buscar Tor Wiki, un directori man-
tingut pels propis usuaris que orde-
na per categories.

L'opcid és tan popular que molts
han optat per repetir la mateixa pa-

i people or deatray

FIRMA DE FOTO

gina en diversos servidors. {Quina
éslabona?Laqueenlamajoriad’en-
llacos hiapareixla paraula SCAM (es-
tafa en anglés), unaadverténciaque
els replicadores s'afanyen a canviar
per VERIFIED (comprovada) per ani-
mar els futurs incauts.

ADRECES IMPOSSIBLES / «El nivell de
frau és impressionant. Hi ha molt
d'engany, i és molt facil per 'anoni-
mati perque les adreces sén impos-
sibles de recordar», adverteix Ma-
teu. Combinacions de lletres i nd-
meros acabades en .onionques’han

de copiar en un document extern o
a Favorits. L'equivalent, a la inter-
netreal, a apuntar contrasenyes en
un paper.

El primer que s'ofereixen sén
els mercats. A Grams, un dels més
populars, la paraula suggerida ja
és ccannabis», A partir d’aqui, tota
unaofertade farmacia illegal (coca-
ina, metamfetamina...)a copdebus-
cador. I que el material o I'oferta si-
guin auténtics depén de la confian-
ca.

L'humor hacker apareix aviat.
Sota I'epigraf «Serveis financers» fi-
guren pagines que anuncien targe-
tes de crédit robades, bitllets falsos,
canvis de divises a bitcoins, infor-
macid perjugaraborsaitargetes de
regal de Visa, Amazon o eBay falsi-
ficades. La majoria estan marcades
com a estafes.

D’aquies potsaltara pagines que
venen codis per a suposades apostes
esportives, trafic d’armes (una pis-
tola pot costar 600 euros i les bales
s'ofereixen per 40), documents ofi-
cials (passaports, carnets de condu-
ir, visats...), objectes d’electronica
com maobils o tauletes de sospitosa
procedencia, targetes SIM reactiva-
desofinsitotcigarrets. Alguns finsi
tot detallen a quins paisos ho poden
enviar.L'adreca del remitent, dbvia-
ment, no apareixera mai.

Lainternet fosca també és un tau-
ler d’anuncis de serveis personals.
A Rent-a-hacker, un suposat infor-
matic «camb 20 anys d'experiéncia»
s’ofereix per usurpar el Facebook
d’algi per 200 euros (en bitcoins)
entre un cataleg d’opcions que in-
clou «robatori de correuss, atacs a
webs o «arruinar personess, amb el
doble sentit de deixar sense diners
o sense reputacio. En aquest iltim,
unabanda que promet pallisses per
700 euros en bitcoins. «Aixo son cla-
rament estafes. Perqué si no ho fan,
aveure a qui reclamas, ironitza Ma-
teu.

«Ala dark web hi pullulen hackers,
delinguents i policies, a veure qué
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CIBERACTIVISME
Ajudar els
dissidents
perlacensura

Els primers dissenys de comuni-
cacions ocultes sobre la World
Wide Web (1989), la internet
d’enllacos, daten de 1996. Tor, o
unacosa molt semblant, es va co-
mencar a usar el 2002. El seu des-
tiinicial era mantenir la Iliber-
tatd’expressio al mon i permetre
que dissidents politics en paisos
amb censura (actualment I'Iran,
Turquia, Egipte ola Xina) pogues-
sin comunicar-se sense deixar
rastre a la internet convencional
(I'anomenada clearnet) o la fosca
(dark web). No obstant, la majoria
de nodes estan als EUA i Europa,
segons TorProject.

Finsi totavui, hi ha organitza-
cions i persones que copien o di-
fonen alla informacions que po-
den ser vetades, com Wikileaks.
Perd les teories de la conspiracié
veuen el camp adobat.

Encara que és gairebé impos-
sible de saber, es calcula que la
darkwebdeTortéactualmentuns
5.000 nodes i I'usen uns dos mi-
lions de persones. Molt pocs en
comparacié ambels més de 3.500
milions d’internautes que es cal-
cula que hi ha al mén, gairebé la
meitat al'Asia.

El gran moment d'ts de Tor
va venir a partir del cas Snowden,
quan molts activistes van pren-
dre consciéncia de la necessitat
de protegir el seu rastre online.
Pero la popularitzacié d’eines
que protegeixen la privacitat ha
fetque nosigui necessari quedar-
sealaInternet fosca.

enxampens, explica. Finsi tot Euro-
poldona formacidals seus agentsso-
bre el tema i I'FBI va arribar a utilit-
zar malware per localitzar Eric Eoin
Marques, el propietari de Silk Road,
alrlanda, des d'on gestionava la pa-
gina de venda de drogues. Fonts po-
licials, no obstant, recorden que per
poder provar un delicte a la inter-
net fosca seria necessari, a vegades,
cometre’'n un altre, perqué cada ve-
gada més pagines demanen nojala
recomanacio d'altres usuaris regis-
trats per poder-hi entrar, siné nu-
meros de targetes robades o claus.

«Els forums cada vegada estan
més estrictes i hi ha més desconfi-
anca, perque hi ha molta policia in-
filtrada i a més estan coordinats en-
tre ells», explica Mateu.

PORNOGRAFIA INFANTIL / Segons un es-
tudide la Global Comission of Inter-
net Governance, un think tank diri-
git per 'ex primer ministre suec
Carl Bildt, la majoria de les pagines
de la internet oculta versen sobre
drogues. E1 2015, van estimar que
era el 16% d’'un suposat total de
webs que ningu sap quantificar. 1
quelamajoriadelesrecerques(80%,
deien)eren sobre pornografiainfan-
til.

LaHidden Wiki també llistaalgu-
nes (poques) pagines de porno, boti-
gues de nines de silicona o forums
sobre sexualitat. La majoria de pa-
gines adverteixen que no permeten
«CP» (les sigles en anglés de porno-
grafia infantil). «Els pederastes no
sén benvinguts a la dark webihi ha
voluntat de treure'ls d'alla al mig.
Aqui es pot fer de tot, perd hi ha co-
ses que nos, adverteix Mateu,

El recent esborrament de pagi-
nes a Freedom Hosting 2, reivindi-
cat perun grup que es va autovincu-
lara Anonymous, és provad‘aixo. El
collectiu hacker no vol aquesta clas-
se de personatges en el que conside-
ren els seus dominis. El hosting tor-
nava a estar operatiu aquest dime-
cres. =



