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1. OBJECTIUS

Aquesta assignatura continua Xarxes I, troncal a I’'Enginyeria Inform " atica
i al master EPL, on I'alumne va aprendre a utilitzar aplicacions en xarxa. En
Xarxes II I'alumne dissenyara i implementara les seves propies aplicacions
en xarxa: coneixent els mecanismes i les eines disponibles per a
desenvolupar aplicacions en xarxa seguint el model client-servidor;
dissenyant protocols per aquestes aplicacions; coneixent els mecanismes
de seguretat en xarxa més emprats; i aprenent a configurar i administrar
sistemes de serveis en xarxa segurs.

2. ESTRUCTURA

Durant les classes presencials s'impartiran les bases teoriques de
I'assignatura i tasques a desenvolupar amb eines. L'extensio d'aquestes
tasques s'hauran de dur a terme durant les hores no presencials ja sigui a
casa o als laboratoris de I'EPS.

3. PROGRAMA

1. Preliminars

2. Desenvolupament d’aplicacions en xarxa

e Programacio d’aplicacions de comunicacions amb sockets
e Aplicacions web

e Seguretat en les aplicacions

3. Serveis en xarxa

e Els protocols TCP/IP

e Configuracio de clients de servei

e Configuracio de servidors de servei

- Configuracio basica en Linux

- Configuracio de les interficies de xarxa

- Configuracio de I'’encaminament

- Configuracio del servidor de noms de domini (DNS)
- Configuracio dels servidors de sistemes de fitxers
e Xarxa sense fils

4, Seguretat en xarxa

e Politiques de seguretat i contrasenyes

e Instal-lacio de talla-focs

® Resposta a un atac

e Eines forenses




4. MATERIALS DE L'ASSIGNATURA I PROGRAMARI

L'assignatura constara de meitat classes teoriques i meitat classes
practiques al laboratori.

Les eines emprades estaran sota el sistema operatiu Linux, distribucié
Fedora. Recomanem que I'alumne tingui coneixements per administrar-lo i
desenvolupar-hi aplicacions.

Per a I'elaboracio de les practiques l'alumne haura d’emprar els
llenguatges de programacioé C/C++ o Java. Recomanem que lI'alumne s*
apigui implementar projectes amb les eines gcc, javac (GNU o Sun SDK) i
make.

Els apunts, els tutorials i els exercicis de I'assignatura estaran disponibles
al campus virtual.
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6. AVALUACIO

L'avaluacio de l'assignatura constara de dos treballs practics, un de serveis
en xarxa i un altre de seguretat en xarxa. El primer consistira en la
implementacio d’un sistema client-servidor. En I'avaluacio del sistema
s’intercanviaran clients i servidors de diferents alumnes. Per al segon,
I'alumne

haura de proposar una solucié de seguretat a un cas practic.

La nota de I'alumne sera la suma de:

e 30 % de la nota d’examen (al qual es podran portar apunts),

e 60 % de la nota dels dos treballs practics,

e 10 % de la nota de problemes, exercicis i lectura critica sobre un tema
escollit per I'alumne.

Les practiques i les lectures critiques es poden realitzar en grups de dues
o tres persones.



