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| 1. OBJECTIUS

L'assignatura de Seguretat Computacional forma part del bloc de Comer¢c Electronic i
Telematica. Els mecanismes de seguretat esdevenen imprescindibles per al disseny
d'aplicacions de comer¢ electronic. En aquest sentit, en aquesta assignatura es pretén iniciar a
l'estudiant en les técniques criptografiques basiques necessaries per a la implementacié
d'aplicacions segures. Els objectius concrets de I'assignatura son:

« Aportar a l'estudiant coneixements basics sobre els fonaments matematics en els que es
sustenta la seguretat dels criptosistemes actuals

«  Oferir una visié general de les técniques i algorismes criptografics emprats en l'actualitat

« Mostrar com es poden combinar els diferents procediments criptografics per tal de garantir
diferents nivells de seguretat: confidencialitat, autenticitat, integritat i no repudi

|2. ESTRUCTURA |
Aquesta assignatura consta de 6 credits. D'aquests, 4.5 s'imparteixen de forma presencial i 1.5
estan dedicats al seguiment virtual de l'assignatura. Pel que fa als credits presencials, 3 estaran
adrecats a classes teoriques i 1.5 a problemes.

|3. PROGRAMA

e Introduccio.

¢ Fonaments matematics de la criptografia. (Introduccio a la teoria de nombres. Introduccio a la

complexitat computacional. Problemes dificils. Generacio de seqiiéncies aleatories).

e Criptografia simetrica classica. (Criptosistemes simetrics, esquemes de xifrat mono-alfabetics,

esquemes classics de xifrat en bloc, criptoanalisi).

e Criptografia simetrica moderna. (Esquemes moderns de xifrat en bloc: DES - Data Encription
Standard, IDEA - International Data Encryption Algorithm, Rijndael).

e Criptografia de clau publica. (Protocol d'intercanvi de claus de Diffie-Hellman. Criptosistemes de
clau publica: RSA i EIGamal).

» Autenticacio, integritat i no repudi. (Codis d'autenticacio. Funcions hash. Signatura digital)
e Signatura i certificacio digital. (Infrastructura de clau piiblica (PKI). Normativa X.509).

e Criptografia amb corbes eliptiques (Introduccio a les corbes eliptiques. Problema del Logaritme
Discret Eliptic. Criptosistemes eliptics. Nivells de seguretat)




4. MATERIALS DE L'ASSIGNATURA | PROGRAMARI ‘
L'assignatura es gestiona mitjancant I'eina de campus virtual SAKAI (http://sakai.udl.es)

Les classes presencials es desenvoluparan amb el suport de pissarra i/o transparéncies. Els
materials de l'assignatura estaran accessibles en el campus virtual.
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6. AVALUACIO

L'avaluacié de I'assignatura es pot realitzar amb dues modalitats:

- Avaluacio continuada
Consisteix en la realitzacio d'exercicis escrits i/o practiques al llarg del quadrimestre en
que es desenvolupa l'assignatura.

- Avaluacio no continuada
Es realitza un examen presencial sobre els continguts de I'assignatura.

En el model d'avaluacié continuada es tindra en compte, per matitzar la nota final, la participacio
de l'estudiant en el desenvolupament de l'assignatura (plantejament de qiiestions i dubtes,
lectures complementaries, participacio en forums de discussio,...)
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