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1. OBJECTIUS

L'objectiu d'aquest bloc és el dintroduir aspectes complementaris dins l'area de les
comunicacions entre ordinadors, que puguin ser consolidats seguint una metodologia
eminentment practica i que acostin a l'alumne a alguns dels aspectes que trobara al moén
laboral.

Si tenim en compte que un dels possibles ambits de treball dels futurs enginyers técnics en
informatica de la UdL vindra lligat a entitats o corporacions de petit 0 mitja volum en procés de
desenvolupar, consolidar i/o gestionar la seva connectivitat internat i externa, pensem que el
caire adequat del bloc ha de tractar tres aspectes; instaurar, desenvolupar i protegir.

Aquests tres aspectes a tractar es reflexen en tres grups tematics que li permetran:

- Abordar el disseny i manteniment de serveis de comunicacions internes que resultin Utils a
corporacions petites o mitjanes i que permeti la seva connexié d'una forma eficient a la resta
d'internet.

- Tractar conceptes i eines de desenvolupament d'aplicacions, principalment dins I'ambit del
tractament i la representacio de la informacié.

- Dotar de seguretat tant a les entitats de comunicacions com a les aplicacions de que
disposa.

2. ESTRUCTURA

El bloc s'estructura en tres moduls:

- Criptografiai seguretat a internet
S'imparteix en el primer semestre i consta de 6 credits (3 teodrics, 2 de problemesi 1
de laboratori)

« Construccid i administracio de xarxes de comunicacions
S'imparteix en el primer semestre i consta de 4 credits (2 tedrics i 2 de laboratori)

- Desenvolupament d'aplicacions a internet
S'imparteix en el segon semestre i consta de 5 credits (3 teorics i 2 de laboratori)

3. PROGRAMA

1. Criptografiai seguretat a Internet
 Introducci6.

« Fonaments matematics de la criptografia. (Introduccié alateoria de nombres:
divisibilitat, aritmética modular, teorema de Fermat, funci6 d'Euler, teorema d'Euler.
Introducci6 ala complexitat computacional).



« Criptografia simétrica classica. (Criptosistemes simétrics, esquemes de xifrat mono-
afabetics, esquemes classics de xifrat en bloc, criptoandlisi).

 Criptografia simétrica moderna. (Esquemes moderns de xifrat en bloc: DES - Data
Encription Standard, IDEA - International Data Encryption Algorithm, Rijndagl).

« Criptografiade clau publica. (Protocol d'intercanvi de claus de Diffie-Hellman,
esquemes de clau publica: RSA i EIGamal).

« Autenticacid, integritat i no repudi. (Codis d'autenticacié. Funcions hash. Signatura
digital)

-« Signaturai certificacio digital. (Infrastructura de clau publica (PK1). Normativa X.509).

« Seguretat en el correu electronic. (L'especificacié SIMIME. Les eines PGP, Pretty Good
Privacy).

« Comerc electronic. (Protocol Secure Socket Layer (SSL), web sites segurs, Secure
Electronic Transactions (SET)).

2. Construccio i Administracio de Xarxes de Comunicacions

- Dispositius d'interconexio i cablatge.

» Revisié del model OSl i el nivell d'enllag de dades

« Arquitectura TCP/IP.

» Configuracio basicadel sistema(kernel, inetd i interficies Ethernet i PPP).

« Configuracié de |'encaminament (Estatic, dinamic interior, dinamic exterior,
masquerading).

- Einesde diagnosi (Ethereal, ping, route).

« Serveisde comunicacions(DNS, SMTP, POP, FTP, HTTP, DHCP).

« Configuracio del DNS (resolver, named, nslookup)

- Configuracio de serveis de xarxa(NFS, Samba, Web, DHCP, POP/SMTP (Sendmail)).

3. Desenvolupament d'aplicacions a I nternet

« Arquitectura client/servidor.

« Elllenguatge HTML i lesfulles d'estil.

« Programacio en € client, € Ilenguatge Javascript.

« Programacié en el servidor, CGls (Perl) i PHP.

- El llenguatge JAVA (llibreries de seguretat i programacié amb sockets).
« Accés abases de dades (JDBC).

« El model d'n capes. (J2EE, JSPi JavaServlets, EJB).

« Introduccié al'’XML.



4. MATERIALS DE L'ASSIGNATURA | PROGRAMARI

Les classes es desenvoluparan amb el suport de pissarra i/o transparéncies (aquestes seran
accessibles per l'estudiantat)
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6. AVALUACIO

Lanotafinal sobtindra com a mitja de les notes obtingudes en & s diferents moduls, ponderada pel
nombre de crédits de cada modul.

En la nota corresponent a cada modul, es consideraran dos aspectes:
« Unaprovafina escrita
« Unaavaluaci6 continuada d'exercicis practics i practiques



