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1.

OBJECTIUS

L'objectiu de I'assignatura és que l'estudiantat es convenci de la necessitat de
protegir la informaci6 emmagatzemada en una base de dades, a partir de coneixer
els problemes de seguretat que s’hi poden produir. Després, caldra que aprengui
els diferents mecanismes de seguretat per a bases de dades, sobretot pel que fa al
control d’accés, aixi com la metodologia per dissenyar bases de dades segures.
També es tractara el cas especific de les bases de dades estadistiques, per la seva
importancia en quant al control d’inferéncia, i la deteccidé d’intrusions.

2.

ESTRUCTURA

Es tracta d’'una assignatura quadrimestral que s’imparteix, semipresencialment,
durant el primer quadrimestre del curs acadéemic i consta de 6 crédits de teoria i
problemes (4,5 crédits presencials i 1,5 de treball de I'alumnat). Per cobrir els 1,5
crédits virtuals es proposaran treballs per a ser desenvolupats fora de I’horari

presencial.
3. PROGRAMA
1. Introduccio a la seguretat en BD.

1.1. Conceptes Basics.
1.2.Problemes de seguretat en BD.
1.3. Controls de seguretat

1.3.1. Control de flux

1.3.2. Control d'inferéncia

1.3.3. Control d'accés

Tipus de técniques per al control d’accés.
2.1.Introduccio.

2.2.Control d'accés discrecional.

2.3. Control d’accés obligatori.

2.4. Control d’accés basat en els “rols”.

. Disseny de BD segures.

3.1.Mecanismes de seguretat per als SGBD.
3.2. Arquitectures segures de SGBD
3.3. Metodologia de disseny.




4. Seguretat en bases de dades estadistiques.
4.1. Introduccid.
4.2.Tecniques per proteccié de la inferéncia.

5. Deteccioé d’intrusions.
5.1. Introduccié.
5.2.0pcions per a la deteccié d’intrusions.

4. MATERIALS DE L'ASSIGNATURA I PROGRAMARI

El que trobareu disponible al campus virtual en I'apartat de recursos. Basicament,
son les transparéncies de les sessions de classe i articles relacionats amb el
contingut de l'assignatura, aixi com un enllag a una pagina on es recopila la
legislacié vigent en matéria de proteccio de dades.
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6. AVALUACIO

L'assignatura disposa de dues convocatories: febrer i setembre.

Per a la convocatoria de febrer l'estudiantat pot optar entre un avaluacié
continuada o bé un examen al final de quadrimestre.

Es recomana l‘avaluacié continuada ja que ajuda al treball continu per part de
I'estudiantat, i aixi facilita el seguiment i la comprensié del contingut de
I'assignatura. En aquest cas, per portar a terme l'avaluacié es faran un minim de
tres proves/exercicis, amb puntuacié cadascun d’ells, i a part es tindra en compte el
resultat obtingut en totes les activitats de |'assignatura que es vagin proposant
durant el quadrimestre. Tot i aixi al final del quadrimestre es realitzara una prova
de validacié de tots els exercicis/practiques presentades.

Per a I'avaluacio continuada també es tindra en compte la participacié constructiva
en les sessions de classe de recapitulacié/discussio aixi com les aportacions en els
temes de discussié del campus virtual.

En el cas que alguna de les proves a realitzar sigui de caracter presencial, es fara
un avis amb un minim de 15 dies d’'antelacié.

Es recorda que tant les proves de validacid6 com l'examen de quadrimestre, en
ambdues convocatories, seran de caire presencial.



