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(1. OBJECTIUS |

Aquesta assignatura continua Xarxes |, troncal a ’Enginyeria Informatica i
al master EPL, on I’alumne va aprendre a utilitzar aplicacions en xarxa. En
aquesta segona assignaturan l'estudi se centrara més en la seguretat de
la infraestructura de TI, vista de forma holistica.

S'aprendra a:
+ Dissenyar la xarxa com un tot, a nivells de xarxa i transport.
+ Planificar la seguretat de la infraestructura (i aspectes adjacents).
+ Analitzar/auditar la seguretat de la infraestructura.
+ Respondre a problemes i incidents.

2. ESTRUCTURA

Durant les classes presencials s'impartiran les bases teoriques de
I'assignatura i tasques a desenvolupar amb eines. L'extensié d'aquestes
tasques s'hauran de dur a terme durant les hores no presencials ja sigui a
casa o als laboratoris de I'EPS.

3. PROGRAMA

* Preliminars
+ Disseny infraestructura xarxa
+ Seguretat de sistemes
o AAA (Autenticacié/Autoritzacié/Accounting)
o Blindatge de sistemes
o Virtualitzacio
o Deteccié d'intrusions
+ Seguretat de xarxa

o Seguretat perimetral



o Xifrat i seguretat de connexié
o Xarxes Virtuals
o Detecciod d'intrusions
+ Auditoria de seguretat
o Tests de penetracio
o Control ed registres i logs
« Monitoritzacio

 Resposta a incidents

4. MATERIALS DE L'ASSIGNATURA | PROGRAMARI

L’assignatura constara de classes teoriques i classes practiques,
realitzant-se totes elles al laboratori de comunicacions, doncs les classes
teoriques també inclouen demostracions als equipaments de
comunicacions disponibles.

Les eines emprades estaran sota el sistema operatiu Linux, distribucions
CentOS i Fedora. Recomanem que I'alumne tingui coneixements per
administrar-lo i desenvolupar-hi aplicacions.

Per a I'elaboracié de les practiques l'alumne haura d'emprar eines de
virtualitzacié de maquines i d'eines de seguretat basiques. Totes elles
estan disponibles de forma lliure.

Els apunts, els tutorials i els exercicis de I’assignatura estaran disponibles
al campus virtual.
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6. AVALUACIO

L'assignatura té dos models d'avaluacié:

Model 1: Avaluacié continuada
— Una practica (dividida en parts).
— Discussid/critica article (al CV).
— Nota:
90% de la practica, 10% de l'article.
— Per parelles.
- Sis'escau, prova de validacié de practiques.

Model 2: Avaluacié “regular”
— Una practica (55% nota)
— Discussid/critica article (al CV) (10% nota).
— Examen (35% nota).
— Individual (practica i examen), parelles (article).
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